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Fichas de conocimiento de IPS

Ciberseguridad, cdmo proteger los sistemas de su
empresa

Malware, inyeccion de cédigo SQL, phishing, ‘Man in the middle’ o ataque de
denegacion de servicio son algunos de los métodos mas comunes para amenazar
la ciberseguridad de las empresas. A estos hay que sumarles los posibles errores
que los usuarios pueden cometer usando los sistemas informaticos y las politicas
de seguridad laxas que permiten el acceso no autorizado a informacion
confidencial. En los ultimos afios, ataques y descuidos como estos se repiten
poniendo en entredicho las infraestructuras y la informacion de las organizaciones.

Risk Based Security, la agencia internacional de
inteligencia de vulnerabilidades, filtracion de datos vy
calificaciones de riesgo, publico un informe en el que
confirmé que durante los 9 primeros meses de 2019 se
produjo la filtracién de unos 7.900 millones de registros, lo
que supone un 112% mas que en 2018.Y que en 2020 esta
cifra se incrementd a pesar del receso inicial provocado por la
situacion  excepcional de pandemia. Los ambitos mas
afectados fueron los servicios médicos, los minoristas y las
entidades publicas.

Estos datos ponen de manifiesto la necesidad, por
parte de las empresas, de disponer de un protocolo de
ciberseguridad o un plan de seguridad informatica
para que puedan proteger equipamiento, personas y
datos de posibles ataques maliciosos. No sélo por el
hecho de trabajar con ordenadores y redes, sino
porque cada vez mas se incorporan nuevos elementos
de comunicacién (dispositivos moviles, sistemas
electrénicos, servidores en la nube, etc.) que pueden
ser vulnerables a amenazas externas si no se dispone
de una politica de proteccion de los mismos.
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Existen estandares, métodos y herramientas para minimizar los posibles
riesgos a los que se enfrentan las compafias. El Instituto Nacional de
Ciberseguridad, INCIBE, facilita a todas las pymes multitud de recursos para que
puedan poner en marchay ejecutar protocolos de proteccion en distintas areas con
el objetivo de identificar y eliminar vulnerabilidades. Apuntamos a continuacion,
algunas ideas basadas en nuestra experiencia, que nos ayudan a definir conceptos
e impulsar lineas estratégicas para nuestro negocio.

Los principales activos que son susceptibles
de sufrir ciberamenazasy que debemos cuidarson la
infraestructura, los usuarios y la informacion. En base a ellos
podemos establecer diferentes categorias en el ambito de
seguridad:

e Seguridad de red.

e Seguridad de las aplicaciones (empezando en la
etapa de disefio).

e Seguridad de la informacion.

e Seguridad operativa (permisos de usuario y
almacenamiento de datos).

e Recuperacién ante agentes externos.
e Capacitacion del usuario final.

Para garantizar la integridad de nuestra empresa y
cumplir con el nivel de proteccién deseado, es necesario
definir y ejecutar un plan de seguridad. Este plan de
seguridad debe ser el elemento director de los protocolos, las
acciones y las técnicas indispensables para proteger la
organizacion de posibles ciberamenazas. El objetivo es ser
proactivos y anticiparse a los posibles ataques.

Empezamos el plan de seguridad con un analisis de
riesgos informaticos. Debemos identificar los diferentes
activos, sus vulnerabilidades y amenazas y la probabilidad de
que estas se produzcan. De esta forma podremos establecer
acciones concretas para evitar los dafios que causaria la
existencia y propagacién de un riesgo en nuestra red. Sera
necesario, entonces, la creacion de una arquitectura de
seguridad que preserve la confidencialidad, la integridad y la
disponibilidad de los recursos susceptibles de ser atacados y
la privacidad de los datos. Terminamos esta fase
documentando todo el procedimiento en una matriz de
riesgo.
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Avanzando en nuestro plan de seguridad,

elaboraremos procesos especificos para cada servicio,
definiremos acciones y personas responsables vy

proporcionaremos los recursos y derechos de acceso
coherentes para cada usuario. Una vez mas, el monitoreo
continuo y en tiempo real de todos los recursos nos
ayudara a detectar de forma rapida cualquier intrusion o
accion negativa hacia nuestro sistema. En este sentido
podemos usar sistemas de deteccion de intrusiones (IDS),
herramientas de gestion de informacion e incidencias
(SIEM) y soluciones de seguridad de respuesta
automatizada (SOAR). Ademas, es importante y necesario
que los empleados estén alineados con la politica de

seguridad de la compafiia, para ello sera indispensable
formarlos y concienciarlos. A continuacion, listamos una serie
de medidas que consideramos esenciales para asegurar un
sistema estandar:

Técnicas de desarrollo para el software (ISO 27001).
Uso de hardware confiable con sistema de login para
acceso e informacién encriptada con TPM 2.0.
Sistemas de informacién actualizados.

Acceso a la infraestructura de sistema controlado con
medidas fisicas: sistemas antiincendios, protecciones
eléctricas, etc.

Encriptacion y cifrado de la informacion.
Contrasefas complejas.

Doble autenticacion para los usuarios.

Autenticacion mediante certificados SSL de los
dispositivos que se conectan a nuestras redes.
Vigilancia de red, especialmente en las inalambricas.
Redes perimetrales de seguridad.

Tecnologias protectoras: cortafuegos,

antispyware, antivirus, etc.

Copias de seguridad y sistemas de respaldo remoto de
informacion (backups).

Control del acceso a la informacion.

Recopilacion y analisis de informacion de seguridad.
Proteccién de dispositivos con soluciones EDR.
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El plan de seguridad de nuestra empresa debe ser un documento vivo y
revisable para ir incorporando todas las novedades en materia de ciberseguridad y
los nuevos procesos y herramientas de la empresa. La implicacién de los equipos
directivos sera un elemento clave para que esta politica se afiance en la
organizacion.

Apostar seriamente por la seguridad es wuna virtud diferencial,
especialmente, para las compafiias creadoras de software. Hoy en dia es
indispensable garantizar que la identidad de los productores de soluciones
informaticas estables, eficaces y seguras, destila los valores que difunde. A mayor
grado de innovacion en los servicios, mejores protocolos de seguridad que afiancen
equipos, dispositivos, informacién y la actividad de las personas para, al fin, generar

lazos estrechos de confianza entre clientes y usuarios.
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